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研究成果の概要（和文）：本研究は、開かれた計算環境において、ケーパビリティに基づくアク
セス制御の実現方式を明らかにした。ケーパビリティとは、アクセス対象の識別子とアクセス
権を併せ持ったものである。ケーパビリティの性質を活用して、一般利用者は管理者の手を患
わせることなく自分の持つアクセス権の一部を他の利用者に渡すことを様々な環境で実現した。
具体的には、電子メール、Web、TCP/IP 接続、無線 LAN 接続で実現した。 
 
研究成果の概要（英文）：In this research, we have clarified the implementation methods of 
capability-based access control in open computing environments.  A capability means a 
pair of the identifier to a target object and access rights to the object.  By making use of 
characteristics of capabilities, we have enabled regular users to pass a part of their access 
rights to other users without administrators' efforts in various environments.  These 
environments include the e-mail system, the web, TCP/IP connections, and wireless LAN 
connections.   
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１．研究開始当初の背景 
 アクセス制御は、暗号と並び、高いセキュ
リティを実現し安全で安心な社会を築くた
めに重要な技術である。現在利用されている
アクセス制御は、アクセス制御リストに基づ
くものが主流である。アクセス制御リスト
(Access Control List, ACL) とは、利用者や
そのグループを主体として、主体とその主体
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が可能な操作を列挙したものである。アクセ
ス制御リストに基づく方式は、ファイル・シ
ステムにおけるアクセス制御では現在主流
であり、Microsoft Windows では、直接的に
利用できる。Unix 系のオペレーティング・
システムが採用しているファイルのモード
も、アクセス制御リストを簡素化したものに
分類される。World Wide Web でも、アクセ
ス制御リストは、一般的に使われている。 
 アクセス制御リストに基づくアクセス制
御は、閉ざされた計算環境では有効に機能す
る。閉ざされた計算環境とは、利用者の集合
をあらかじめ明確に定義できるような計算
環境のことである。たとえば、構成員が明確
な学校や企業などの組織、および、家庭で利
用するような計算環境である。この場合、全
ての利用者が計算環境に事前に登録されて
おり、利用者名とパスワード、または、公開
鍵などがきちんと管理されている。 
 閉ざされた計算環境に対して、開かれた計
算環境とは、利用者の集合があらかじめ明確
に規定できないような計算環境である。たと
えば、ある時刻に公園に集まっている利用者
にのみサービスを提供できるような計算環
境が考えられる。また、閉ざされた 2 つの組
織ＡとＢがあった時、それぞれの組織の構成
員の一部だけが参加するような共同プロジ
ェクトを行いたいことも多い。この場合、プ
ロジェクトの参加者は、プロジェクトの進行
状況によりしばしば変化する。このように、
利用者の集合が必ずしも常に特定できない
ような計算環境も開かれた計算環境に含め
ることにする。開かれた計算環境においても、
アクセス制御は重要である。しかしながら、
現在主流のアクセス制御方式であるアクセ
ス制御リストに基づく方式は、開かれた環境
では、次のような問題が生じる。 
 
・利用者管理の手間が増大する。特にアクセ
ス可能な期間を限定した時に増大する。 
・アクセス権の一部を委譲することが難しい。 
 
 たとえば、Web ページに対するアクセス
制御では、しばしばページごとに利用者管理
(利用者名とパスワードの登録) を行う必要
が生じる。この方法は、アクセス制御すべき
ページの数が増えた時に、うまく動作しなく
なる。無線 LAN に対するアクセス制御でも、
来訪者があった場合に問題が生じる。訪問期
間中に限りアクセスを可能にしたい場合、ア
クセス制御リストに基づく方法では、来訪時
に利用者登録を行い、帰宅後に即座に削除す
る必要がある。この方法では利用者管理の手
間が増加する。来訪者の利用者登録を行わず、
固定的な利用者が自分の利用者名とパスワ
ードを来訪者に教えたとすると、しばしば無
線 LAN アクセス以外の過大な権限を譲渡す
ことになる。 
 
２．研究の目的 
 本研究の目的は、開かれた計算環境におい
て、効率的なアクセス制御を実現することで
ある。この方法として、ケーパビリティに基
づくアクセス制御を用いる。ケーパビリティ
とは、オブジェクトの識別子とアクセス権を
併せ持ったものである。ケーパビリティを持
った主体のみがオブジェクトを利用できる。
ケーパビリティには、制限されたケーパビリ
ティを定義し、それを他の主体に配布できる
という性質を持つ。この性質を活用し、従来
のアクセス制御リストに基づく方式におけ
る問題点を解決する。すなわち、管理者によ
る利用者管理の手間がなく、かつ、アクセス
権の一部を委譲できるようなアクセス制御
の仕組みを実現する。 
 
３．研究の方法 
 本研究課題を達成するためには、次の２つ
が必要となる。 
 
・ケーパビリティを安全に受け渡しする仕組
みを構築する。 
・ 個々の対象に対して、操作、ケーパビリ
ティの形式、アクセス制御の対象から利用す
る仕組みを提供する。 
 
 本研究では、次のようなものを対象として
ケーパビリティに基づくアクセス制御を実
現した。 
 
(1) 電子メール 
(2) Web ページ 
(3) TCP/IP 接続 
(4) 無線 LAN 接続 
 
４．研究成果 
 本研究の第１の成果は、電子メールを対象
としてケーパビリティに基づくアクセス制
御を実現したことである（論文 [6]）。電子
メールでは、現在、spam メール(迷惑メール) 
が問題になっている。既存のメールリーダの
大きくは、spam フィルタと呼ばれるプログラ
ムが内蔵されており、spam メールを自動的に
判定し、除去する機能がある。しかし、spam
フィルタは完全ではないので、誤検知により
正当なメールを spam メールとして分類する
危険性がある。本研究では、この誤検知を防
ぐためにケーパビリティに基づくアクセス
制御を用いる。まず、spam フィルタを迂回す
る権利を、ケーパビリティとして実現する。
正しいケーパビリティを持ったメールは、直
接利用者の受信箱に届けられるため、決して
spam フィルタで落とされることはない。提案
方式を、Mozilla Thunderbird で実装した。
  
さらに、ケーパビリティを配布するためのツ
ール Capability Basket を QtRuby により
実装した。これらは、Windows、Linux、およ
び、MacOSX で動作する。Capability Basket 
には、インスタント・メッセンジャ Skype を
用いて安全にケーパビリティを送受信する
機能を設けた。 
 本研究の第２の成果は、既存の保護 Web 
ページに対して外付けでケーパビリティに
基づくアクセス制御を実現したことである
（論文 [5]）。既存の保護 Web ページの多く
は、利用者名とパスワード等で利用者認証を
行い、その結果を利用してアクセス制御リス
トに基づくアクセス制御を行っている。この
ため、そのようなページをアクセスできる権
限を他の利用者に渡すことは困難である。本
研究では、Castor と呼ばれるプロキシ・サ
ーバを用いて、そのような保護されたページ
に対して外付けでケーパビリティに基づく
アクセス制御を実現した。Castor では、利
用者は、パスワード等の機密情報を隠したま
ま他の人に保護されたページをアクセスで
きる権限を渡すことができる。また、より制
限されたケーパビリティとして、アクセス回
数や期間を限定することもできる。Castor 
は、Ruby 言語、および、Java 言語を用いて
実装されている。Web ブラウザとしては、SSL 
に対応した任意のものを用いることができ
る。 
 本研究の第３の成果は、TCP/IP 接続を対象
としてケーパビリティに基づくアクセス制
御を実現したことにある（論文 [2]）。工場
やホームセキュリティ・システム等の組み込
み機器から構成されるネットワークにおて、
TCP/IP により機器間の通信がなされること
が多い。そのような環境で自社製品だけでは
機能が不足した時には他社が開発した機器
を接続する必要がある。他社製品を全面的に
信頼することはできないので、他社製品がア
クセスできる機器を制限したい。この時、ア
クセス制御リストに基づくアクセス制御を
用いると、既存の機器の設定を全て現場で変
更することがあり、大きな手間がかかる。こ
の問題を解決するために、内部機器をアクセ
スする権利をケーパビリティとして表現し、
特定の外部機器にケーパビリティを配布す
るという方式を実現した。この方式では、現
場ではなく環境が整ったオフィスでケーパ
ビリティを生成し、外部機器の開発者にファ
イル等の安全な方法で渡す。外部の機器は、
TCP/IP で内部の機器に接続する時に、ケー
パビリティを提示する。内部の機器は、受け
取ったケーパビリティの電子署名を確認し、
正当なものであればこれを受け入れ、そうで
なければアクセスを拒否する。このようにし
て、外部の機器は必要な範囲で内部の機器に
アクセスできる。この方式は、Linux におい
て動的リンク・ライブラリを置き換える形で
実装した。このため、元の TCP/IP を用いる
プログラムを一切改変することなく利用で
きる。 
 本研究の第４の成果は、無線 LAN の接続に
おいてケーパビリティに基づくアクセス制
御を実現した点にある（論文 [1]）。既存の
方式の多くは、アクセス制御リストに基づく
アクセス制御を用いているので、利用者登録
の作業が発生する。このことは、出張先の無
線 LAN を一時的に使いたい時に、利用者登録
の手間が大きくなるという問題がある。本研
究では、無線 LAN へ接続する権利をケーパビ
リティとして表現し、他人に受け渡し可能に
する。この結果、既に無線 LAN へのアクセス
権を持っている利用者から持っていない利
用者へ管理者に手間をとらせることなくア
クセス権を受け渡すことが可能になる。無線
LAN のアクセスの場合、問題になることは、
不正利用が行われた時に誰が行ったかを追
跡する必要があることである。本研究では、
この問題を解決するために、制限されたケー
パビリティの考え方を用いた。他の人にケー
パビリティを渡す時には、自分が持っている
ケーパビリティをそのまま渡すのではなく、
それを元に新たに制限されたケーパビリテ
ィを生成して渡す。万一不正に利用された場
合には、ケーパビリティを生成した人が誰に
渡したかを追跡する。この方式は、既存のネ
ットワーク・スイッチ専用機、および、Linux 
が動作するサーバにおいて利用可能にした。
ケーパビリティの受け渡しには、10 桁程度の
乱数による識別子を用いた。 
 以上４つの環境におてケーパビリティに
基づくアクセス制御を実現した。この結果、
開かれた環境においては、ケーパビリティに
基づくアクセス制御が有効であることを確
認できた。得に、制限されたケーパビリティ
の考え方が、有用であることがわかった。ま
た、ケーパビリティに基づくアクセス制御を
実現する時に、パスワード・ケーパビリティ
と呼ばれる、乱数を用いる方法が有効である
ことが確認された。ケーパビリティを安全に
受け渡す方法としては、電子メール用には、
capability Basket、保護された Web ページ
用には、Castor を開発した。 
 今後の課題は、ケーパビリティに基づくア
クセス制御の適応範囲をさらに広げること
である。まず電子メールでは、メーリング・
リストへ投稿する権利をケーパビリティと
して表現したいと考えている。Web ページに
対するアクセス制御では、複数の Castor を
相互接続してケーパビリティの受け渡しを
実現したいと考えている。TCP/IP による接続
では、通信路が安全であることを仮定してい
る。今後は、通信路が安全ではない環境でも
利用可能にしたいと考えている。 また、現
  
在はアプリケーション毎に個別にケーパビ
リティに基づくアクセス制御を実現してき
た。今後は、フレームワークやライブラリを
用意して、より簡単にケーパビリティに基づ
くアクセス制御を利用できるようにしたい
と考えている。 
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